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Zdkladné udaje o firme:

e PREVADZKOVATEL: Stredna odbornd $kola obchodu a sluzieb, Nabrezie J. Kalin¢iaka
1, Prievidza, Nabrezie J. Kalinciaka 1, 97101 Prievidza
e 1€0: 00158577
e STATUTARNY ZASTUPCA:
— Magr. Darina Krcikova - riaditel
e ZA OCHRANU 0S. UDAJOV ZODPOVEDA:
— Boris Gaal - Zodpovedna osoba (DPO)

IT smernica plati pre informacné systémy:

e IS01: Mzdy a personalistika

e 1S02: Uétovné doklady

e |S03: Evidencia zmluv

e |S04: Evidencia uchadzacov o zamestnanie

e |S05: Evidencia prichadzajucej a odosielanej posty (papierova podoba-e-mail)
e 1S06: Skolenia a kurzy

e |S07: Evidencia Ziakov

e 1S08: Internat

e 1S09: Prax Ziakov SS - tudentov V§

e 1510: Stipendia

e |S11: Prijimacie skusky

e |S12: Evidencia stravnikov

e [1S13: Rada sSkoly - obecna Skolska rada

e 1S14: Dochadzkovy systém elektronicky

e |S15: Evidencia sukromnych vozidiel pouZivanych na firemné ucely
e |S16: Evidencia vstupov do arealu

e 1IS17: Evidencia stainosti

e 1S18: Evidencia Ziadosti podla zakona o slobode informacii
e [S19: BOZP, PZS, PO

e 1520: Casopis

e [S21: Fotografie a videa

e |IS22: Sprava registratury

e 1S23: Podujatia

e 1S24: Verejné obstaravanie

Spracuvané osobné udaje:
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e meno, priezvisko, bydlisko zamestnancov / dotknutych os6b

e rodné cislo zamestnancov / dotknutych oséb

e telefénne Cislo zamestnancov / dotknutych oséb

e meno, priezvisko, bydlisko rodinnych prislusnikov zamestnancov

e rodné Cislo rodinnych prislusnikov zamestnancov

e dalSie osobné udaje su uvedené v Zdznamoch o spracovatelskych ¢innostiach v IS

Vypracoval: osobnyudaj.sk, s.r.o., DUETT Business Residence,
PORADENSTVO A SLUZBY V OBLASTI Ndmestie osloboditelov 3/A, 04001, IéO 50528041
OCHRANY OSOBNYCH UDAJOV .

www.osobnyudaj.sk
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1. Politika pouzivania IT
1.1 Spravca siete IT

InStaluje systémové programy (predovsetkym operacné systémy).

Manipuluje s diskovymi médiami a tlaciarfiami.

Je zodpovedny za plnd prevadzkyschopnost systémovych prostriedkov a nastrojov.

Na zdklade povoleni zriaduje nové pouzivatelské kontd, prideluje pre ne zakladné

pristupové prava, preveruje opravnenost pristupovych prav a pouzivatelskych kont a

na zaklade povolenia rusi pouzivatelské konta.

» Zodpoveda za zadlohovanie a archivaciu systémovych a pouzivatelskych dat, za archiv

a vedenie evidencie zaloZznych médii a ich bezpecné uloZenie.

Pravidelne kontroluje stav technickych sucasti informacného systému.

Raz tyzdenne nastavuje a kontroluje stav serverov.

Podla poziadaviek bezpecnostnej politiky nastavuje pristupové prdva na aktivnych

sietovych prvkoch a komunikaénych zariadeniach.

» Pravidelne monitoruje stav siete pomocou programovych nastrojov pre riadenie
siete.

» Udriuje v aktudalnom stave informacie o topoldgii siete, aktivnych a pasivnych
prvkoch, o ich parametroch a nastaveniach.

» Zriaduje, eviduje a rusi kontd pouZivatelov a skupin, pravidelne preveruje
opravnenost pouzivatelskych kont, pripadne pristupovych prav.

» Vykondva pravidelny audit databdz a pravidelne ich vyhodnocuje a zalohuje.

» Uskutocnuje pravidelnu udrzbu databaz, monitorovanie ich priestorovych narokov,
optimalne nastavovanie parametrov databaz v zdvislosti od stavu operacného
systému a od aktudlnej situacie v databazach.

» Riesi havarijné stavy podla havarijného poriadku, obnovuje data, funkénost databaz a
konzultuje neStandardné stavy s dodavatelskymi firmami.

» Testuje a nasadzuje nové databazové softvéry, pripadne ich update a upgrade.

» Zalohuje databazy a kontroluje pravidelnost a spolahlivost prevadzky z hladiska
obnovy databaz po poskodeni dat a obnovy databaz k datumu.

» Archivuje systémové a pouZivatelské data databaz a vedie evidenciu zaloznych médii
a archivu.

» Kontroluje v logovacich suboroch opravnenost vstupu do databazy (ochrana pred
neopravnenym vstupom), zistuje ¢i bola prekonana bezpecnostna brana a v pripade,
Ze bola prekonand bezpecnostna brana, preveruje postup jej prekonania.

» Spolupracuje s ostatnymi oddeleniami pri testovani, vyberovom konani pre novy
softvér.

» Tvori a spolupodiela sa na tvorbe navrhov smernic, upresneni a $koleni suvisiacich s
bezpecénostou informacnych systémov.

» Nastavuje bezpecnostné charakteristiky pre jednotlivé komponenty informacného

systému vratane komunikacnych prvkov.

Vyhodnocuje a spravuje kontrolné zaznamy.

Vykonava bezpecnostné Skolenia pouzivatelov.

Kontroluje fyzicki bezpecnost pocitacového vybavenia a hlavnej miestnosti

(serverovne), archivnych médii a vystupnych zariadeni (tladiarne, zapisovace, atd.).
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Kontroluje pristup k zariadeniam systému.

Kontroluje bezpecné uloZenia zdloZznych médii a archivov.

Povoluje zavedenie novych pouzivatelov.

Kontroluje a spravuje systém prihlasovania uZivatelfov a stanovuje maximalnu dobu
Zivotnosti hesiel podla bezpeénostnej politiky.

Riadi a zabezpedluje patrocnu archivaciu suborov tykajucich sa bezpecnostnych
zaznamov operacného systému a dolezitych aplikacii.

Analyzuje prieniky do informacnych systémov, vytvdra, optimalizuje a spravuje
bezpecnostnu politiku .

Odstranuje technické poruchy a zavady na zariadeniach IT a to bud svojpomocne
(napr. vymenou suciastky, Casti dielu alebo celého dielu za novy v rdmci zaru¢nych
podmienok), alebo formou dorucenia chybného zariadenia do prislusného servisného
strediska alebo dohovoru o oprave cez dodavatela daného zariadenia.

Realizuje technické prepojenia lokalnych pocitaCovych sieti na sucastiach a
pracoviskach

Pripdja zariadenia IT do elektrickej siete napdjania a do pocitacove;j siete.

Prepdja jednotlivé zariadenia IT medzi sebou.

Vykondva previerku zariadeni IT, ktoré podliehaju pravidelnému technickému auditu.

1.2 Pouzivatel IT

>

>

PouZiva PC, operacny systém na filom nainstalovany, ako aj vSetky aplikacie, na ktoré
dostal opravnenie.

Prihlasuje sa do pocitacovej siete a pouZiva zdielané subory, databdzy, aplikacie,
tlaciarne, ¢i iné zariadenia podla prav, ktoré mu boli pridelené jeho priamym
nadriadenym.

Je preukazatelne pouceny o povinnosti dodrziavat tuto smernicu a riadit sa fnou pri
svojej praci.

Riadi sa pokynmi zamestnancov Utvaru IT a obracia sa na nich v pripade zavad,
poruch a mimoriadnych situdcii.

Dba na ochranu spracovavanych dat.

PC a ostatné zariadenia IT pouZiva vyhradne na sluzobné ucely vyplyvajuce z jeho
opisu pracovnej ¢innosti. Na iné ucely pouzitia zariadeni IT potrebuje pisomny suhlas
priameho nadriadeného.

Pouzivatelia sU povinny chranit pristupové hesld kinformaénému systému (IS),
operacnému systému (0S), poste, vzdialenému pristupu a inym heslom chranenym
pristupom.

IT zariadenia su k perifériam zverené bez obmedzovania pristupu a bez obmedzenia
internetu, pricom sa predpokladd, Ze pouzivatel si je po zaskoleni vedomy rizik
vyplyvajucich z pouZivania tohto zariadenia.

IT technika obsahuje antivirovy softvér (SW), ktory sa sam aktualizuje a aktualizacie
OS sa preberaju a inStaluju automaticky

V pripadne upozornia pouZzivatela na spustenie aktualizacie OS, je nutné tuto
aktualizaciu v ¢o najblizSom moznom ¢ase vykonat.

Zalohovanie zariadeni na PC sa spusta automaticky, v pripade notebookov je nutné
odovzdat zariadenie IT technikovi, ktory ho odzalohuje.
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1.3 Pouzivatel Internetu

Pouzivatefom internetu je zamestnanec prevadzkovatela, ktorému bolo pridelené
pouzivatelské konto a na zaklade toho umozneny pristup do celosvetove] pocitacovej siete
Internet (www).

1.4 Pouzivatel Intranetu

Pouzivateflom intranetu je zamestnanec prevadzkovatela, ktorému bolo pridelené
pouzivatelské konto a na zdklade toho umozneny pristup do Intranetu pocitacovej siete (tzv.
vnutro-podnikovej siete).

1.5 Pouzivatel elektronickej posty

Pouzivatelom elektronickej posty je zamestnanec prevadzkovatela, ktorému bolo
pridelené pouzivatelské konto a na zaklade toho umozZnené pouzivanie elektronickej posty
(e-mailu).

1.6 Zamestnanec

Pre Ucely tejto smernice sa za zamestnanca povazuju vsetci kmenovi zamestnanci
prevadzkovatela, ale aj externi zamestnanci, ktori maju s prevadzkovatelom pracovno-
pravny vztah, pripadne iny zmluvny vztah.

2. Pouzivanie hardvéru

» Na pracoviskach prevadzkovatela sa pouZiva iba taky hardvér, ktory je schvéleny
prislusnymi vedicimi zamestnancami a je evidovany v evidencii majetku na oddeleni
spravy majetku ekonomického odboru.

» Akykolvek iny hardvér sa zakazuje pouZivat.

» Zakazuje sa akykolvek zdsah do hardvéru alebo jeho konfiguracie a jeho svojvolné
premiestriovanie ¢i vymena. Touto ¢innostou je povereny technik prislusného Utvaru
IT, ktory tuto ¢innost vykona.

» Poutzivatelia IT, ktorym boli zverené alebo zapozicané prenosné notebooky, telefdony,
pripadne akékolvek iné zariadenia IT, su povinni s nimi nakladat tak, aby nedoslo k ich
strate, zneuZitiu ¢i kradezi, nesmu ich pozicat, prenechat, odovzdat tretej osobe, ¢i u
tretej osoby takéto zariadenie zaloZit formou zalozného préva.

» Poruchu hardvéru treba nahldsit uUtvaru IT. Pracovnik oddelenia IT sa okamZite,
pripadne podla dohody postard o napravu, opravu alebo vymenu poruchového
hardvéru.

3. Pouzivanie softvéru

» Pripraci s PC je zakdzané pracovat s inym softvérom, nez aky bol nainstalovany, resp.
schvaleny (unifikovany).
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» PouiZivatel IT pouziva len taky softvér, na ktorého pouZivanie ma podla schvalenia
narok.

» Pri akejkolvek zmene tykajucej sa pouzivatela IT, ktord ma vplyv na pouzivanie
softvéru, je Pouzivatel IT povinny poZiadat prislusného nadriadeného o vykonanie
takejto zmeny.

» Po zakupeni softvéru tento novy softvér instaluje zamestnanec utvaru IT, alebo
zamestnanci dodavatelskej firmy za pritomnosti zamestnanca utvaru IT.

» Poruchu softvéru treba nahlasit dtvaru IT.

» Pracovnik IT sa okamzite, pripadne podla dohody postard o ndpravu poruchy
softvéru.

» Zakazuje sa pouZivat, uchovavat alebo distribuovat akykolvek piratsky softvér a Gdaje
na hardvérovom vybaveni.

4. Pouzivanie sluzZieb Internetu, intranetu a elektronickej posty

» Prevadzkovatel pouziva alebo modZe pouzZivat softvér a systémy, ktoré umoznuju
monitorovat a zaznamendavat vietky pouZitia celosvetovej pocitaovej siete Internet a
elektronickej posty. Systémy moZu zaznamendvat pristup na webové stranky,
diskusné skupiny, pouZitie elektronickej posty, prenos suborov medzi
prevadzkovatelom a inymi subjektami.

» Pouzivatel Internetu a elektronickej posty musi vediet, Ze prevadzkovatel ma pravo v
sulade s platnou legislativou preverovat poufZitie tychto pristupov.

» Prevadzkovatel ma pravo nariadit kontrolu vSetkych dat a akychkolvek stiborov, ktoré
su uloZzené na lokalnych diskoch PC pouzivatelov IT, alebo v ich domovskych
adresaroch na serveroch prevadzkovatela.

» Zakazuje sa zobrazovanie, archivovanie, uchovavanie, rozsirovanie, spracovavanie
alebo zaznamendvanie akéhokolvek obrdzku, ¢i dokumentu s jednoznacnym
sexualnym obsahom.

» Pristup na Internet a elektronickli postu sa nesmu vedome pouzit na porusenie
vSeobecne zavaznych pravnych predpisov  Slovenskej republiky alebo
medzinarodnych zmlav, ktorymi je Slovenska republika viazana.

» Akykolvek softvér alebo subor ziskany prostrednictvom Internetu a uloZeny na
lokalnej siete prevadzkovatela, alebo na lokdalnom disku pouzivatela IT, sa stava
majetkom prevadzkovatela. VSetky takéto subory, dokumenty alebo softvér, sa mozu
pouzivat vyhradne spésobom, ktory je v stulade s udelenymi licenciami, autorskymi
prdvami, resp. ich odsuhlasil Utvar IT a musia priamo suvisiet s pracovnymi
povinnostami pouZzivatela IT.

» Zakazuje sa ziskavanie a nasledné ukladanie zabavného softvéru alebo hier, videi,
obrazkov a zvukovych suborov z Internetu alebo prostrednictvom elektronickej posty,
hranie hier na Internete. Takisto sa zakazuje rozSirovanie akéhokolvek softvéru ci
udajov, ktoré su majetkom prevadzkovatela bez jeho predchadzajiceho pisomného
suhlasu.

» Pouzivatelom Internetu a elektronickej posty sa zakazuje vyuzivat svetovu pocitacovu
siet Internet a elektronick postu na zamerné rozsirovanie akychkolvek virusov,
Cervikov, tréjskych koriov alebo iného Skodlivého softvéru. Takisto pouZivatel nesmie
vyuzit ¢i zneuZit pristup na Internet ¢i elektronicki postu na vyradenie, pretazenie
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alebo oklamanie akéhokolvek pocitacového systému alebo pocitacovej siete a tym
narusit sukromie alebo bezpecnost iného pouZivatela ¢i spolo¢nosti.

» Vyjadrovat sa v mene prevadzkovatela, alebo jeho sucasti do akychkolvek diskusnych
skupin mo6zu len zamestnanci, ktori su riadne povereni komunikaciou s médiami.
Ostatni pouZivatelia Internetu a elektronickej poSty sa mézZu zucasthovat na
diskusiach a férach v priebehu pracovnej doby, ak sa to vztahuje na ich odbornu
¢innost, ale v tom pripade vystupuju ako jednotlivci vo vlastnom mene a su povinni
informovat ostatnych zucastnenych, Ze nie su opravneni vystupovat v mene
prevadzkovatela, alebo jeho sucasti. Pri Ucasti v tychto diskusiach a férach je
pouzivatel Internetu a elektronickej posty povinny zdrzat sa akychkolvek politickych,
nabozenskych, rasovych prejavov, prejavov neznasanlivosti a prejavov urdzajucich
l[udsku déstojnost, ¢i prejavov tykajucich sa trestnej ¢innosti. PouZivatel Internetu a
elektronickej posty nesmie zverejriovat Udaje a dbverné informacie o
prevadzkovatelovi.

» PouZivatelia Internetu a elektronickej posty moézu pocas obedovej alebo inej
prestavky, alebo po pracovnej dobe vyuZivat pristup na Internet a elektronickd postu
pre prieskum alebo prezeranie informacnych zdrojov nesuvisiacich s ndplfiou prace
len za predpokladu, Ze budu dodrzané vsetky ustanovenia tejto smernice.

» Prevadzkovatel je v zmysle prislusnych zdkonnych ustanoveni povinny poskytnut
organom ¢innym v trestnom konani vSetky dostupné zdznamy tykajlce sa pristupu na
Internet a elektronickd poStu prislusného pouzivatela Internetu a elektronickej posty.

» Pouzivatel Internetu a elektronickej posty sa musi riadit vSeobecne zavaznymi
pravnymi predpismi, autorskym pravom, ¢i obchodnymi znackami.

» Komercné pouzivanie Internetu na podporu vedlajSej podnikatelskej cinnosti
prevadzkovatela alebo jeho sucasti mimo jeho pracovnej naplne nie je mozné.

5. VSeobecné pravidla bezpecnosti IT

» Poutzivatel IT je opravneny pracovat s pocitatom, softvérom a udajmi potrebnymi pre
vykon jeho ¢innosti iba v sulade s pridelenymi pravami a opravneniami iba.

» Je zakazané poskytovat tretim osobam S3pecifické informacie o pouZivateloch IS ,
ktoré by mohli byt zneuZité pre neopravneny pristup k Udajom a programom, najma
identifikacie a autentifikacie, rozsah opravneni a prav a hesla pouzivatelov IT.

» Kazdy pouzivatel IT ma pridelené svoje prihlasovacie meno a heslo, ktoré musi
zachovat v tajnosti. Tieto mena a hesld pomahaju stanovit osobnui zodpovednost.
Zakazuje sa spolo¢né pouzivanie prihlasovacich mien a hesiel viacerymi pouzivatelmi
IT. V pripade nebezpecia prezradenia je potrebné tieto hesld okamzite zmenit.

» Poutzivatel IT je plne zodpovedny za svoje heslo, nesmie byt lahko uhadnutelné, alebo
odvoditelné. V pripade zabudnutia hesla pouzivatelom IT, si pouzivatel IT v su¢innosti
so zamestnancom Utvaru IT nastavi nové heslo.

» V zadujme zaistenia bezpecnosti svojich pocitacov, pocitacovych sieti a softvérového
vybavenia maju zamestnanci nainstalované rézne programy (napr. firewall, proxy
server, antivirusové prostriedky), monitorovacie systémy pre Internet a elektronicku
postu a bezpecnostné systémy. Zamestnancom sa zakazuje vyradovat z ¢innosti,
narusat, prekonavat alebo obchadzat ktorékolvek bezpecnostné zariadenie alebo
systém.
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» Subory, ktoré obsahuju citlivé (déverné) Gdaje, musia byt pri akomkolvek prenose
prostrednictvom Internetu zaSifrované. V tomto smere bude pouzivatelovi IT
napomocny utvar IT. O takomto prenose musi byt vopred informovany bezpec¢nostny
manazér IT.

» Pri opusteni pracoviska je potrebné vylucit akukolvek moZnost neopravneného
pristupu tretich os6b k datam a manipulaciu s nimi. V pripade, Ze pouzivatel IT, i
zamestnanec Utvaru IT zisti pokus o naruSenie bezpecnosti IT tykajuce sa ochrany dat,
je povinny takémuto pokusu podla svojich schopnosti a moznosti zabranit a okamzite
o tom informovat svojho nadriadeného.

» V pripade pritomnosti zastupcu servisnej alebo dodavatelskej firmy je zodpovedny
veduci zamestnanec povinny urcit zamestnanca, ktory bude zodpovedny za dohlad
nad dodrziavanim ustanoveni tejto smernice zo strany zastupcu alebo zastupcov
servisnych alebo dodavatelskych firiem.

» V pripade poruchy zariadenia IT, ktoré by mohlo obsahovat data, musi technik IT pred
odovzdanim tohto zariadenia do opravy odstranit vSetky mozné médid, na ktorych by
sa data mohli nachadzat (pevné disky, CD, DVD média a pod.).

» Ak je poskodeny pevny disk, technik IT je povinny dat zastupcovi servisnej firmy
podpisat Cestné prehlasenie o micanlivosti, ktoré bude sucastou zmluvy, pripadne
objednavky.

» Bez predchdadzajuceho pisomného suhlasu bezpecnostného manazéra IT je zakazané
poskytovat v akejkolvek forme akékolvek udaje, data, databazy ¢i prehlady o
informacnych systémoch inym osobam, organizaciam.

» Zamestnanec IT zabezpedi instalaciu, prevadzku a priebeznd aktualizaciu
antivirusového systému pre vsetky PC, ktoré pouZivaju zamestnanci prevadzkovatela.

» Kaidy bezpecnostny incident, ktory sa vyskytne na hardvéri, softvéri alebo
zariadeniach pocitacovej siete, musi byt okamzZite ohlaseny podla jeho povahy bud
spravcovi siete, spravcovi aplikacie, databdazovému administratorovi, systémovému
administratorovi, alebo bezpeénostnému manazérovi IT. Dokumentaciu o vSetkych
bezpeénostnych incidentoch, ktoré sa vyskytli, vedie bezpecnostny manazér IT v
denniku incidentov.

6. Zalohovanie udajov serverov informacného systému
Z pohladu charakteru zaloh sa zalohy delia na Operativne a Bezpecnostné.
6.1 Operativna zaloha

» Zalohovanie databaz databazového servera SQL .

» Denne je automaticky vykondavany logicky backup databazy pomocou exportnej utility
databazového servera SQL, ktora vykondva logicki zalohu databdzy. Zalohovaci
skript, ktory tuto utilitu vyuziva, sa nazyva OS.

» Exportovana je celd databdza. Denne su kontrolované log subory z exportu databazy
pre pripad vyskytu chyb pri exporte. Vysledny subor takto vytvorenej zalohy
databazy, ktory vo svojom ndzve obsahuje ndzov databdzy a datum vykonania jej
zalohy, je umiestneny na diskovom zariadeni. Druha kdpia je pre pripad poziaru alebo
iného nebezpecdenstva umiestnenda mimo objektu serverovne.
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» Dodatocne sa vykonava zaloha databazy pomocou fyzickej zalohy databazovych
suborov, ktoru smie vykonat ktorykolvek zamestnanec bez obmedzenia prav.

6.2 Bezpecnostna zaloha

» Zalohovanie stborov OS aj s datami.

» Raz denne sa vykondva zdloha operacného systému a stiborov databazového servera
pomocou na to zakupeného softvéru.

» Vysledny subor takto vytvorenej zdlohy databdzy, ktory vo svojom nazve obsahuje
nazov databdzy a ddtum vykonania jej zdlohy, je umiestneny na serveri. Druha képia
je pre pripad poziaru alebo iného nebezpelenstva umiestnend mimo objektu
serverovne.

7. Praca s citlivymi datami firmy
Vsetci zamestnanci sU povinni manipulovat sdatami adatovymi nosiémi
obsahujucimi citlivé informacie o firme, firemnych aktivitdch, odberateloch, doddavateloch
a pod. tak, aby sa nedostali do ruk nepovolanych oséb.
Tato Cast smernice tvori neoddelitelnu sucast bezpecnostnej dokumentacie.
Bezpecnostnd dokumentdcia je evidovana pod cislom osvedcenia: Osobnyudaj.sk-

2018-11724. Validitu dokumentu mozno overit na www.osobnyudaj.sk. Kopirovanie tychto
dokumentov sa povaZuje za porusenie autorskych prav vypracovatela.

V Kosiciach, dna 01.03.2020 Vo, ,dNa s
osobnyudaj.sk, s.r.o. Stredna odborna skola obchodu a
sluzieb, Nabrezie J. Kalinc¢iaka 1,
Prievidza

Priloha: Prezencna listina
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Oboznamenie s ,,IT smernicou*

Prezen¢éna Listina Zo dNa ...cceeevecenceneceeccsecesccses

Meno a Priezvisko zamestnanca Podpis

Hore uvedené osoby svojim podpisom prehlasuju, Ze Zamestnavatel’ - Stredna odborna
Skola obchodu a sluzieb, Nabrezie J. Kalin¢iaka 1, Prievidza, so sidlom Nabrezie
J. Kalin&iaka 1, 97101 Prievidza, ICO: 00158577 ich oboznamil s ,,IT smernicou, tejto
porozumeli a budu ju pri vykone svojej ¢innosti respektovat’.
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